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系统模块

系统管理包括“系统管理”、“安全监控”在这里管理员可以为员工

设置工号、分配角色、设置权限组等，首先设置“角色”如“审单”；然

后对该角色“审单”设置权限如“订单确认”等；最后给该角色“审单”

分配工号，将审单人员添加进“审单”的角色中来。还可以设置系统的自

动服务，查看自动服务的情况和错误信息等，比如设置订单的“自动审

单”执行周期为 30 分钟，那么每 30 分钟就会执行自动审单操作，比人工

审单节省很多时间。还可以进行安全监控的管理和修改密码及个性设置

等。
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1、系统管理

1.1、工号列表
定位路径：[系统]->{系统管理}->工号列表

操作说明：

定位路径：[系统]->{系统管理}->工号列表

操作说明：

1、可以通过店铺权限组、仓库权限组、是否管理员、是否启用、工

号、昵称来进行搜索，可以点击“管理员”列和“启用”列的“√”或者

“X”来进行选择是否为管理员，是否启用，还可以为该工号设置仓库和店

铺的权限组，比如设置了 A仓库和 B店铺的权限组，那么在系统中需要搜

索和查看等，就只有 A仓库和 B店铺的可以搜索到和查看。

2、超级管理员：只有一个，系统默认给出第一个工号，可以设置某工

号是否为管理员，可以设置是否启用工号，可以设置工号的权限及分配角

色，拥有所有权限。

3、管理员：可以有多个，不能启用/禁用管理员，可以设置是否启用

普通工号的账号，可以设置工号的权限及分配角色，拥有所有权限。

4、普通工号：即非超级管理员和管理员，不能设置是否管理员，账户

启用后拥有被管理员设置好的权限。

5、可设置仓库和店铺的权限组，一个工号只能选择一个权限组。
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6、点击“操作”列可以对该工号的员工分配角色，可分配多个角色，

点击 可编辑工号和昵称，点击将密码重置为系统默认密码 erp888，重新

登录的时候会提示风险，建议修改。

7、点击<创建工号>，输入工号和昵称，点击“确认”即可创建工号。

1.2、角色列表
定位路径：[系统]->{系统管理}->角色列表

操作说明：

1、可以通过名称来进行搜索。
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2、点击<创建角色>，输入名称和备注，点击“确认”即可创建角色。

3、点击“操作”列可对该角色分配权限，勾选需要设置权限的功能

项，该角色即可操作该功能，见下图，可查看分配的工号，可将不需要的

工号删除，可编辑角色的名称和备注，删除角色的时候之前需要将其分配

的工号都删除。
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4、一个角色可以分给多个工号，同样，一个工号也能对应多个角色，

比如一个工号 A的员工，同时分配了角色 1和角色 2，那么这两个角色里的

权限工号 A都拥有。

1.3、店铺权限组
定位路径：[系统]->{系统管理}->店铺权限组

操作说明：

1、可以通过名称来进行搜索。
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2、点击<创建仓库权限组>，输入名称，勾选仓库，点击“确认”即可

创建仓库权限组。

3、点击“操作”列的 可编辑店铺权限组的名称和店铺，点击 可将

该权限组删除。

4、设置了店铺权限组，当该工号是非管理员并且启用状态时，在系统

里各模块对店铺进行搜索或者查询的时候，将会受到权限控制，没有设置

的店铺则搜索不到，查询不到等。

5、如果不设置店铺权限组，则默认为拥有所有店铺的权限。

1.4、仓库权限组
定位路径：[系统]->{系统管理}->仓库权限组

操作说明：

1、可以通过名称来进行搜索。
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2、点击<创建仓库权限组>，输入名称，勾选仓库，点击“确认”即可

创建仓库权限组。

3、点击“操作”列的 可编辑仓库权限组的名称和仓库，点击 可将

该权限组删除。

4、设置了仓库权限组，当该工号是非管理员并且启用状态时，在{订

单}、{配发货}、{进销存}、{档案}->[仓储档案]操作的时候，将会受到权

限控制，没有设置的仓库则搜索不到，查询不到等。

5、如果不设置仓库权限组，则默认为拥有所有仓库的权限。

1.5、自动服务管理
定位路径：[系统]->{系统管理}->自动服务管理

操作说明：

1、可通过服务类型、店铺、是否启用、执行状态、服务名称来进行搜

索，点击<重置>回到搜索初始状态。

2、点击<刷新自动服务>，可以将自动服务刷新到最新的数据。

3、点击“是否启用”列的“√”或者“×”可以启用或者停止对应自

动服务，只有启用的自动服务才生效。
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4、在列表左边单选框，可选择多个服务，点击“全选”会将该页全部

选中，点击<启用>或者<禁用>按钮，可将选中的服务批量的启用或者禁用

掉。

1.6、商家参数设定

定位路径：[系统]->{系统管理}->商家参数设定

操作说明：

1、此处可以设置所有参数控制的功能。
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1.7、版本授权信息

定位路径：[系统]->{系统管理}->版本授权信息

操作说明：

此处可以查看商家系统使用的版本信息，包括系统版本号和授权日

期等信息均可在此处查看。

2、安全监控

2.1、黑名单买家
定位路径：[系统]->{安全监控}->黑名单买家

操作说明：

1、设置黑名单买家的信息，“买家昵称”“买家手机”“买家地址”

符合其中任意一项，则该买家的订单会被设为问题单，并标识为黑名单买

家
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2.2、密码策略
定位路径：[系统]->{安全监控}->密码策略

操作说明：

1、密码长度：设置密码长度，在修改密码的时候根据密码长度策略的

要求来设置密码长度。

2、密码复杂度：可以设置密码的复杂度，即工号在修改密码的时候会

根据密码复杂度策略来要求密码的格式。
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2.3、防火墙策略
定位路径：[系统]->{安全监控}->防火墙策略

操作说明：

1、启用白名单：可以在“IP 白名单”框里设置白名单的各个 IP 地

址，如果选中了“启用白名单”，在白名单里的 IP 地址才可登录系统，非

白名单 IP 则无法登陆系统。

2、启用黑名单：可以在“IP 黑名单”框里设置黑名单的各个 IP 地

址，如果选中了“启用黑名单”，在黑名单里的 IP 地址都不能登录系统，

其他 IP 地址则可以登录。

3、黑、白名单如果有多个 IP 地址回车换行才能生效，分别最多可以

设置 10 个，IP 地址设置要符合设置格式。

4、如果一个 IP 在黑、白名单同时存在且黑、白名单都启用了，那么

优先判断黑名单。

5、超级管理员不受控制。



12

2.4、工号登录日志
定位路径：[系统]->{安全监控}->工号登录日志

操作说明：

1、可以通过时间区间，工号来进行搜索，可以查看各个操作者（即工

号/昵称）的登录和登出（即 LoginIn 与 LoginOut）时间以及对应的 IP 地

址。
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2.5、系统升级日志
定位路径：[系统]->{安全监控}->系统升级日志

操作说明：

1、可以进行系统升级信息的查看，比如升级的版本号、是否成功、起

始时间等。

2、如果升级失败则会有“错误描述”显示。

3、我的 ERP

3.1、个性参数设定
定位路径：[首页]->{我的 ERP}->个性参数设定

操作说明：

1、可以在这里设置分页条数，在系统列表显示的时候就会根据设置来

默认显示一页的条数，设置好后过 1分钟左右即可生效。

2、在“订单处理”中有“挂起”的功能，挂起后可在此设置“仅显示

我挂起的订单”和“显示所有挂起订单”。设置后“订单处理”处的挂起

订单会根据设置好的显示模式显示。

3、在“待配货订单列表”生成“配货单”的过程中，有“批量生成配

货单”的功能，在批量生成之前需要选择“仓库、配送方式”，设置“每
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张订单数、生成配货单数”才能批量生成配货单。在“个性设置”处可以

设置“默认的每张订单数”。

4、还可以设置“默认仓库和店铺”的搜索条件，在进入“订单，配发

货，进销存”列表的搜索条件里直接默认搜索该店铺或仓库。

5、设置“tab 页允许打开的最大数量”如图

3.2、修改密码
定位路径：[首页]->{我的 ERP}->修改密码

操作说明：

1、输入原密码和新密码以及确认密码，点击<确定>即可。

2、长度要求和格式根据密码策略里设置的要求来提示。

3、修改成功后会跳转到系统首页。
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